Nadacni fond
Arnosta Lustiga:
GDPR smeérnice

1. VSeobecna ustanoveni

1.1.

1.2.

Uvodni ustanoveni

Tato smérnice upravuje technicka a organiza¢ni opatreni
k zajisténi ochrany osobnich Gdaji v souladu s NARIZE-
NiM EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679,
o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajli a o volném pohybu téchto Gdaju a o zrusSe-
ni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju), tzv. GDPR (dale jen ,GDPR") a predpisu souviseji-
cich s cilem zajiSténi spravné praxe pfi prijimani a realizaci
opatifeni k ochrané osobnich tdaji u osoby: Nada¢ni fond
Arnosta Lustiga ICO: 09549609, se sidlem Drtinova 557/10,
Smichov, 150 00 Praha 5 (dale jen ,,Fond").

Rozsah pusobnosti

a) Touto smérnici jsou vazani vSichni ¢lenové statutarnich
organll Fondu, zaméstnanci, pracovnici i dal$i osoby,



1.3.

b)

které prichazeji do styku s osobnimi tdaji ve Fondu,
nebo v ramci své prace pro Fond.

Tato smérnice plati primérené i pro treti osoby, pricha-
zejici do styku s osobnimi udaji v ramci své ¢innosti pro
Fond.

Pokud Fond provadi svoji ¢innost na uzemi jiného statu,
je povinna dodrzovat i pravidla pro ochranu osobnich
Udaju platna v takovém statu.

Vymezeni pojmu

Pro Gcéely této smérnice se rozumi:

a)

b)

c)

d)

archivace - uchovani informaci v listinné, &i elektronic-
ké podobé;

bezpecnost zpracovani osobnich udaji - technicka
a organizacéni opatreni, zajiStujici uroven zabezpedéeni
odpovidajici danému riziku;

biometrické udaje — osobni udaje vyplyvajici z konkrét-
niho technického zpracovani tykajici se fyzickych ¢i fy-
ziologickych znakll nebo znak(i chovani fyzické osoby,
které umoznuje nebo potvrzuje jedineénou identifika-
ci, napriklad zobrazeni obli¢eje, daktyloskopické uda-
je (otisky prsttl), obraz krevniho fec¢isté, biomechanika
chlize, obraz sitnice oka, a podobné;

citlivy udaj — neboli zvlastni kategorie osobnich uda-
ja, je osobni Udaj vypovidajici o narodnostnim, rasovém
nebo etnickém plvodu, politickych postojich, ¢lenstvi
v odborovych organizacich, ndbozenstvi a filozofickém
presvédceni, odsouzeni za trestny ¢in, zdravotnim stavu
a sexualnim Zivoté subjektu udajli, geneticky udaj sub-



jektu udajt ¢i biometricky udaj, ktery umoznuje pfimou
identifikaci nebo autentizaci (proces ovéreni skutec¢né
identity osoby) subjektu udaiju;

e) genetické udaje - osobni udaje tykajici se zdédénych
nebo ziskanych genetickych znaku fyzické osoby, které
poskytuji jedine€né informace o jeji fyziologii ¢i zdravi
a které vyplyvaji zejména z analyzy biologického vzorku
dotéené fyzické osoby;

f) likvidace osobnich udaja - fyzické zni¢eni jejich nosi-
Ce, jejich fyzické vymazani nebo jejich trvalé vylouceni
z dalSich zpracovani;

g) osobni udaj - jakakoliv informace tykajici se uréeného
nebo uréitelného subjektu tdajl, prficemz subjekt uda-
ju se povazuje za uréeny nebo urcitelny, jestlize jej I1ze
prfimo €i nepfimo identifikovat zejména na zakladé Cisla,
kédu nebo jednoho &i vice prvku, specifickych pro jeho
fyzickou, fyziologickou, psychickou, ekonomickou, kul-
turni nebo socialni identitu, tedy jakékoli udaje, podle
kterych je mozné primo, ¢i neprimo identifikovat kon-
krétniho ¢lovéka (zpravidla jméno, pfijmeni, adresa, rod-
né Cislo, fotografie, apod.);

h) pFijemce - kazdy subjekt, kterému jsou osobni udaje
zpristupnény;

i) pseudonymizace osobnich adaju - proces skryti iden-
tity, jehoz u€elem je mit moznost sbirat dalSi udaje ty-
kajici se stejného jednotlivce, aniz by bylo nutné znat
jeho totoznost;

j)  shromazdovani osobnich udaja - systematicky postup



k)

p)

q)

nebo soubor postupd, jehoz cilem je ziskani osobnich
udajli za Géelem jejich dalSiho ulozeni na nosi¢ informa-
ci pro jejich okamzité nebo pozdéjsi zpracovani;
souhlas subjektu Gidaji - svobodny a védomy projev
vlle subjektu Gdaju, jehoZ obsahem je svoleni subjektu
udajli se zpracovanim osobnich Gdaiju;

spravce - kazdy subjekt, ktery urCuje ucel a prostredky
zpracovani osobnich udaju, provadi zpracovani a odpo-
vida za néj (zpracovanim osobnich udaji muze spravce
povérit zpracovatele);

subjekt adaju - fyzicka osoba, k niz se osobni Gdaje
vztahuiji;

uchovavani osobnich Gdaji - udrzovani tdaju v takové
podobé, ktera je umoznuje dale zpracovavat;
zpracovani osobnich udaju - jakakoliv operace nebo
soustava operaci, které spravce nebo zpracovatel sys-
tematicky provadeéji s osobnimi udaji, jako je napf. shro-
mazdovani, ukladdani na nosice, zpfistupnovani, GUprava
nebo pozménovani, vyhledavani, pouzivani, predavani,
Sifeni, zverejnovani, uchovavani, vymeéna, tridéni nebo
kombinovani, blokovani a likvidace osobnich Gdaju;
zpracovatel - kazdy subjekt, ktery na zakladé zvlastni-
ho zakona nebo povéreni spravcem zpracovava osobni
udaje podle tohoto zakona;

zverejnény osobnim udajem - osobni udaj zpristupnény
zejména hromadnymi sdélovacimi prostredky, jinym ve-
rejnym sdélenim nebo jako souéast verejného seznamu.



2. Povinnosti pFi spravé a zpracovani osobnich udaju

2.1,

Reditel fondu

Reditel Fondu sam nebo prostfednictvim povérenych osob:

a)

b)

d)

f)

9)

h)

j)

zajiStuje podminky pro fadnou ochranu osobnich udaij,
ve smyslu GDPR a ostatnich pravnich predpisu, véetné
prislusné legislativy Evropské unie;

zajiStuje pribézné vzdélavani dot¢enych osob v oblasti
ochrany osobnich Gdaijt, a to v prvni fadé formou jejich
samostudia, v pripadé potreby formou Skoleni, i kon-
zultaci;

odpovida za personalni zajiSténi ochrany osobnich udaij(;
zajiStuje zdroje informaci ke spravné praxi pri ochra-
né osobnich udaju, véetné kontaktli na osoby odborné
schopné konzultovat predmétnou problematiku, pfripad-
né na povérence pro ochranu osobnich udajl, pokud je
jmenovan;

zajiStuje kontrolu ¢innosti pfi ochrané osobnich udajq;
zajiStuje realizaci opatreni v oblasti ochrany osobnich
udaju, véetné znalosti povinnosti osob pfichazejicich do
styku s osobnimi udaji;

v pripadé potreby provadi posouzeni dopadu ¢innosti
na ochranu osobnich udaju,

v pripadé potieby provadi predbézné konzultace s Ura-
dem pro ochranu osobnich tdaju (dale jen UOOU);
vede zaznamy o zpracovani osobnich udaiju;

ohlasuje pripady naruseni bezpeénosti osobnich udaju
do 72 h od doby, kdy se jako spravce o naruseni dozvi,



2.2.

k)

na UOOU a pokud je to tfeba i dotéenym osobam, o je-
jichz osobni udaje se jednalo;

umozni prenositelnost osobnich udajl k jinému spravci
ve vhodném formatu;

v pripadé potreby jmenuje povérence pro ochranu osob-
nich udaiju;

m) plni pokyny dozorovych organu v oblasti ochrany osob-

nich udaju.

Ostatni osoby prichazejici do styku s osobnimi udaiji

Osoby prichazejici do styku s osobnimi udaiji jsou povinny:

a)

b)

d)

zpracovavat osobni udaje v souladu s GDPR a pfislusny-
mi zakony, ostatnimi pravnimi normami, jakoz i dalSimi
predpisy EU a mezinarodnimi smlouvami, které se na
tuto problematiku pfi jejich praci vztahuiji;

zachovavat mléenlivost o osobnich udajich a pfijatych
opatrenich k jejich ochranég, a to i po skon¢eni svého
pracovnépravniho nebo smluvniho vztahu s Fondem;
zabranit neopravnénému ¢teni, pozménéni, smazani, €i
znepristupnéni osobnich udajli, nevytvaret kopie soft-
ware nebo listin s osobnimi udaji pro jinou nez pracovni
potrebu a nepripustit takové jednani ani jinym osobam,
napfiklad tim, Ze nebude mozné z nosicu ¢i Glozist po-
Citacovych dat kopirovat na jiné nosi¢e vétSi mnozstvi
osobnich udajli bez toho, ze by toto kopirovani schvali-
lo a zaroven i technicky umoznilo (napf. zadanim hesel)
soucasné dvé nebo vice osob;

pFi pouzivani vypocetni techniky pouzivat pouze bez-
pecny hardware a software, a to bezpeé¢nym zplisobem



a bezodkladné hlasit veSkeré nestandardni projevy po-
uzivané vypocetni techniky pfislu§nym odborniklm;

e) dodrzovat zasady bezpe&ného pouzivani vypocetni tech-
niky zejména pouzivanim vhodnych hesel a dbat na je-
jich ochranu pred prozrazenim; nenavstévovat rizikové
webové stranky apod., okamzité hlasit jakékoli divodné
podezieni na ohrozeni bezpecénosti osobnich Gdaju.

3. Technicka opatfeni k zajisténi ochrany osobnich udaju

3.1.

3.2.

Uchovavani dat

Pisemnosti a jiné hmotné nosice dat, které obsahuji osobni
udaje, je mozné uchovavat pouze v uzamykatelnych mist-
nostech a pokud mozno i uzamykatelnych skfinich.

Elektronické datové soubory

Elektronické datové soubory obsahujici osobni udaje je
mozné uchovavat v paméti poditace pouze:

a) je-li pfistup k takovymto souboriim chranén doménovym
jménem, které umozni zpétné zjistit, kdo mél k osobnim
udajum pfristup a komu byly osobni Gidaje pfipadné pre-
dany a heslem, které musi mit nejméné 6 znakd, z nichz
alespon jeden musi mit podobu ¢éisla nebo znaku (pfi-
mérené heslo);

b) je-li pFistup k uzivani pocitace, v jehoz paméti jsou tyto
soubory umistény, chranén primérenym heslem (soft-
warovym ¢i hardwarovym) nebo vhodnym zamkem;

c) tak, ze veSkera data musi byt pravidelné zalohovana

a zalohova média musi byt v primérenych intervalech
meénéna, pricemz musi byt zabranéno neopravnénému



3.3.

pristupu k datovym nosiéiim;

d) tak, aby prislusné osoby mély pristup pouze k osobnim
udajim odpovidajicim opravnéni téchto osob, a to na
zakladé zvlastnich uzivatelskych opravnéni zfizenych
vyluéné pro tyto osoby.

Podrobné pokyny k ochrané datovych soubort (véetné hard-
ware, které vyuzivaji) a k pridélovani, ukladani a tvorbé do-
mén, hesel a dalSich ochrannych prvk, obsahuje chrané-
na dolozka k této smérnici, k niz maji pristup jen povérené
osoby uvedené v chranéné dolozce.

Listinné nosice dat

a) Osobni Udaje, které nejsou v elektronické podobé, musi
byt chranény v uzamykatelnych mistnostech, pripadné
i uzamykatelnych skfrinich, od nichz maiji klie jen poveé-
rené osoby, které je nesmi zpristupnit zadnym nepovola-
nym osobam. Tam, kde se pracuje s citlivymi udaji, musi
byt citlivé osobni Gdaje zabezpecéeny zvlast dukladné
a musi byt minimalizovan okruh osob, které k nim mo-
hou mit pfistup).

b) Veskeré listiny a jednorazoveé pouzitelné datové nosice
i jiné jednorazoveé pouzitelné materialy obsahujici osob-
ni Gdaje, musi byt poté, co skonéi dlivody pro uchova-
vani osobnich Gdaju, které se na nich nalézaji, zni¢eny,
¢i jinak zlikvidovany. Pri likvidaci vétSiho mnozstvi pi-
semnosti a jinych hmotnych nosic¢l dat, které obsahuiji
osobni udaje, se sepisuje likvidacni protokol, ve kterém
se uvede datum, misto likvidace a jeji zpUisob; stejné se
postupuje pfi likvidaci listin, datovych nosicu, ¢i jinych



materialli obsahuijicich citlivé osobni Gdaje. Likvidace
osobnich udajli na opakovatelné pouzitelnych nosicich
se provadi tak, aby je nebylo mozno ani zpétné obnovit
(nosic¢e neni tfeba nicit).

4. Posouzeni dopadu ¢innosti na ochranu osobnich adaju

4.1.

4.2.

Pokud je pravdépodobné, ze urgity druh zpracovani osob-
nich udajii Fondem, zejména pfi vyuziti novych (pocitaco-
vych) technologii, bude s prihlédnutim k povaze, rozsahu,
kontextu a Géellm zpracovani mit za nasledek vysoké ri-
ziko pro prava a svobody fyzickych osob, vypracuje Fond
posouzeni dopadu své ¢innosti na ochranu osobnich uda-
ju. Posouzeni dopadu éinnosti na ochranu osobnich tudaju
musi obsahovat systematicky popis zamysSleného zpraco-
vani, posouzeni rizik, provedeni testu proporcionality a po-
dobné. V posouzeni dopadu €¢innosti na ochranu osobnich
udaju musi byt také jasné definovana pfijata bezpeénosti
opatfeni a zaruky k ochrané osobnich tdaju.

Reditel je povinen predevs§im zkoumat, zda ve Fondu neni
provadéno systematické a rozsahlé vyhodnocovani osob-
nich aspektt tykajicich se fyzickych osob, které je zalozeno
na automatizovaném zpracovani, véetné profilovani, a na
némz se zakladaji rozhodnuti, ktera vyvolavaiji ve vztahu k fy-
zickym osobam pravni u¢inky nebo maji na fyzické osoby
podobné zavazny dopad. Zejména je povinna zkoumat, zda
nejsou podle vypocéetni techniky, zvlasté pak v pripadé vyu-
ziti umélé inteligence, zaméstnanci, zakaznici, €i jiné osoby,
tfidény do urcéitych skupin a v disledku takového roztfidéni
do skupin, zda pak nejsou bez koneéného rozhodnuti ¢lo-



véka uréovana jejich prava, ¢i povinnosti (napr. rozhodova-
ni 0 zméné pracovniho zarazeni, o vysSi mzdy, ¢i benefitq,
o skoncéeni pracovniho poméru a podobné).

5. Povinnost vést zaznamy o ¢innostech zpracovani osobnich

adaju

5.1.

5.2.

5.3.

Reditel je povinen zajistit, aby byly o veskerém zpracovani
osobnich udaji vedeny zaznamy, na zakladé kterych bude
mozné kdykoli dolozit, kdo byl jejich spravcem (jméno, pfi-
jmeni a kontaktni udaje), pripadné kdo vystupoval jako po-
vérfenec pro ochranu osobnich Gdajli, uc¢ely zpracovani
osobnich udajui, popis kategorii subjektt dajiu a kategorii
osobnich Gdajl, kategorie prijemct, véetné pfijemcu ve tie-
tich zemich nebo mezinarodnich organizacich, informace
o pripadném predani osobnich udajt do treti zemé nebo me-
zinadrodni organizaci, véetné identifikace této treti zemé Ci
mezinarodni organizace, dolozeni vhodnych zaruk ochrany
osobnich udaijt, planované Ihlty pro vymaz jednotlivych ka-
tegorii osobnich udajti (podle skartaénich predpisti), obecny
popis technickych a organizaénich bezpecénostnich opatreni.

Vedeni zaznamu o zpracovani osobnich tdajli je mozné pro-
vadét jak v elektronické, tak i papirové podobé.

Pokud si Fond nechava zpracovavat osobni Udaje od jiné oso-
by, zajisti Fond, aby byly osobni udaje zpracovavany na za-
kladé fadné uzaviené smlouvy o zpracovani osobnich udaju.

Povinnost ohlasovat pripady naruseni bezpeénosti osobnich

adaju

Reditel je povinen zajistit, aby byly veskeré pripady naruseni
bezpeénosti osobnich tidaji nahlageny Uradu pro ochranu
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osobnich udaji do 72 h od doby, kdy se o takovém naruseni
dozvi. PFi tom jsou povinni zajistit, aby bylo radné rozliSeno,
zda se jedna skuteéné o narusSeni bezpeénosti osobnich
Udaju, ¢i zda je riziko pro ochranu osobnich udajt v tako-
vém pripadé bezvyznamné.

7. Prenositelnost osobnich udaju

7.1.

7.2.

7.3.

Reditel je povinen zajistit, aby byly o ve§kerém zpracovani
osobnich udaji vedeny zaznamy, na zakladé kterych bude
mozné kdykoli dolozit, kdo byl jejich spravcem (jméno,
pfijmeni a kontaktni udaje), pfipadné kdo vystupoval jako
povéifenec pro ochranu osobnich Gdajl, Géely zpracova-
ni osobnich Gdaju, popis kategorii subjektt udaju a kate-
gorii osobnich udaju, kategorie pfijemcu, véetné prijemcu
ve tfetich zemich nebo mezinarodnich organizacich, infor-
mace o pripadném predani osobnich udaju do treti zemé
nebo mezinarodni organizaci, véetné identifikace této tre-
ti zemé ¢i mezinarodni organizace, dolozeni vhodnych za-
ruk ochrany osobnich udaju, planované Ihlty pro vymaz
jednotlivych kategorii osobnich tdaji (podle skarta¢nich
predpisu), obecny popis technickych a organizac¢nich bez-
pecnostnich opatreni.

Reditel je povinen také zajistit, aby pfi prenosu osobnich
udaju konkrétni osoby k jinému spravci nebyla nepfiznivé
dotCena prava a svobody jinych osob, nebo prava dusevni-
ho vilastnictvi.

Na prenositelnost osobnich udaji musi byt subjekt tdaijli
vyslovné upozornén a toto pravo musi byt uvedeno zretel-
né a oddélené od jakychkoli jinych informaci jiz v okamziku
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prvni komunikace se subjektem tGdaju, tedy s osobami, je-
jichz osobni udaje maji byt zpracovavany.

8. Vymaz osobnich adaju a pravo na zapomenuti

8.1.

8.2.

Reditel je povinen zajistit, aby byly bez zbyteéného odkladu
vymazany veskeré osobni udaje, pokud:

a) osobni udaje jiz nejsou potiebné pro Géel, pro ktery byly
shromazdovany nebo zpracovavany.

b) subjekt Gdaju odvola souhlas, pokud je zpracovani zalo-
Zzeno na souhlasu a neexistuje zadny dalSi pravni divod
pro zpracovani.

c) osobni udaje byly zpracovany protipravné.
d) pokud neni dan rodiéovsky souhlas se zpracovanim

osobnich udaji déti v souvislosti s nabidkou sluzeb in-
formacni spole¢nosti.

Reditel je povinen také zajistit, aby byly provedeny pfimé-
rené kroky, véetné technickych opatreni k vymazani veSke-
rych osobnich Gdaju, véetné zaloh a automatickych obnov
IT systému.

9. PFredavani osobnich udaju do zahraniéi

9.1.

Pokud je nezbytné predavat osobni udaje do zahraniéi, je
Fond povinen zajistit, aby byly takové osobni udaje pre-
davany jen vhodnym a spolehlivym obchodnim partne-
rim, aby bylo pfed pfedanim osobnich udaji do zahranici
radné prozkoumano pravniho prostredi vzemi smluvniho
partnera, véetné ovéreni, zda existuji mezinarodni smlou-
vy se zemi obchodniho partnera na ochranu osobnich
udajq.
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9.2.

Pfi pfedavani osobnich udaji do zahrani¢i musi byt vzdy
na takové predani uzaviena prislusna smlouvy s obchod-
nim partnerem, ktera bude feSit i ochranu osobnich udaju,
véetné sankci za jeji poruseni).

10. Elektronicka komunikace

10.1.

10.2.

10.3.

Pokud ma Fond jakoukoliv prezentaci své ¢innosti na in-
ternetu, je povinnosti Fondu zajistit, aby na internetovych
strankach Fondu byli pfipadni navstévnici téchto webo-
vych stranek radné informovani o svych pravech a povin-
nostech. Zejména zde musi byt uvedeny informace o pod-
minkach zpracovani osobnich Gdajl, o pouzivani cookies,
a podobné.

Jestlize jsou na webovych strankach vyzadovany jakékoli
souhlasy se zpracovanim osobnich tGdajd, musi byt tako-
vy souhlas ziskavan vzdy zasadné svobodné, informované,
nikoli Isti a transparentné, tedy tak, aby kazdy, kdo udéluje
souhlas se zpracovanim svych osobnich udajtl, nebyl za ne-
udéleni takové souhlasu nijak potrestan. Jsou-li na webo-
vych strankach pro udéleni souhlasu zaskrtavaci poli¢ka,
musi byt tato poli¢ka nastavena tak, Zze jednotlivé polozky
osoby zaskrtavaiji, nikoli ze by rusily jiz predem provedené
zaSkrtnuti.

U veSkerych Zadosti o souhlas se zpracovanim osobnich
udaju musi byt uvedeno, Zze tento souhlas je odvolatelny.
VesSkera pouceni tykajici se souhlasu se zpracovanim osob-
nich Gdaju musi byt napsana srozumitelnym, jednoduchym
jazykem.
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11. Zavérecna ustanoveni

11.1. Jednotliva opatfeni podle této smérnice mohou byt podrob-
néji rozpracovana ve specializovanych smérnicich, poky-
nech, nebo jinych relevantnich dokumentech Fondu. Otazky
neupravené touto smérnici se fidi obecné zavaznymi prav-
nimi predpisy, a to jako ¢eskymi, tak u predpisy Evropské
unie, véetné doporuceni.

11.2. Tato smérnice nabyva uc¢innosti dnem 16. 6. 2021.

11.3. Jakékoli zmény ¢&i doplnéni této smérnice schvaluje spravni
rada Fondu, pripadné povéreny ¢len predstavenstva.
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